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VERFAHREN ZUM RECHNERGESTUTZTEN ERKENNEN VON ANGRIFFEN AUF EIN
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(57) Abstract: The invention relates to a method for computer-assisted recognition of attacks on a computer network. In this
method, sequences (x) of one or more observations in the computer network are detected. Subsequently, a respective sequence (X) is
compared to patterns (pl, p2, p3) of one or more semantic statements (Formula (I)) from an ontological knowledge base (KB), one
or more similarity measures (F') of the pattern (pl, p2, p3) to one or more groups of observations of the respective sequence (x)
being acquired for each pattern. Then, on the basis of the similarity measures (F') of the patterns (x), one or more probability
distributions (Pr) for a plurality of predetermined attacks (y) are determined for each sequence (x), each probability distribution (Pr)
representing the probability of the presence of the predetermined attacks (y) for a group of observations of the respective sequence
(x), the probability distribution or distributions (Pr) being based on a probabilistic model that is trained by means of training data
(TD), according to which patterns (p1, p2, p3) from the knowledge base (KB) are correlated with predetermined attacks (y).

(57) Zusammenfassung: Die Erfindung betrifft ein Verfahren zum rechnergestiitzten Erkennen von Angriffen auf ein Computernetz.
In diesem Verfahren werden Sequenzen (x) von einer oder mehreren Beobachtungen im Computernetz detektiert.

[Fortsetzung auf der nichsten Seite]
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Anschlielend wird eine jeweilige Sequenz (x) mit Mustern (p1, p2, p3) von jeweils einer oder mehreren semantischen Aussagen
Formula (I) aus einer ontologischen Wissensbasis (KB) verglichen, wobei fiir jedes Muster ein oder mehrere Ahnlichkeitsmafle
(F') des Musters (pl, p2, p3) mit einer oder mehreren Gruppen von Beobachtungen aus der jeweiligen Sequenz (x) ermittelt wird.
Fiir eine jeweilige Sequenz (x) werden dann basierend auf den AhnlichkeitsmaBen (F') der Muster (x) eine oder mehrere
Wahrscheinlichkeitsverteilungen (Pr) fiir eine Mehrzahl von vorgegebenen Angriffen (y) ermittelt, wobei eine jeweilige
Wahrscheinlichkeitsverteilung (Pr) die Wahrscheinlichkeiten des Vorliegens der vorgegebenen Angriffe (y) fiir eine Gruppe von
Beobachtungen der jeweiligen Sequenz (x) reprédsentiert, wobei die = Wahrscheinlichkeitsverteilung — oder
Wahrscheinlichkeitsverteilungen (Pr) auf einem probabilistischen Modell basieren, das mittels Trainingsdaten (TD) trainiert ist,
gemdl denen Muster (pl, p2, p3) aus der Wissensbasis (KB) mit vorgegebenen Angriffen (y) korreliert werden.
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Verfahren zum rechnergestiitzten Erkennen von Angriffen auf ein Computer-

netz

Beschreibung

Die Erfindung betrifft ein Verfahren und ein System zum rechnergestiitzten Erken-

nen von Angriffen auf ein Computernetz.

Fir die zuverldssige Detektion von Angriffen auf Computernetzen ist es aus dem
Stand der Technik bekannt, sog. IDS-Systeme (IDS = Intrusion Detection System) zu
verwenden. Dabei wird iiber den Einsatz verschiedener Arten von Software-Sensoren
versucht, moglichst viele unterschiedliche Angriffstypen zuverldssig zu erkennen. Es
sind anomalie-basierte IDS-Systeme bekannt, welche bisher unbekannte Angriffe
detektieren, jedoch zu einer hohen Rate von Fehlalarmen fiir detektierte Beobachtun-
gen fiihren, bei denen es sich nicht um einen Angriff handelt. Im Stand der Technik
werden ferner signatur-basierte IDS-Systeme beschrieben, welche zwar nur bekannte
Angriffe detektieren konnen, jedoch zuverldssiger dahingehend sind, dass seltener
Fehlalarme ausgegeben werden. IDS-Systeme unterscheiden sich ferner in Bezug auf
thren Detektionshorizont. Netzbasierte Detektions-Sensoren liberwachen die gesam-

ten Leitungen in einem Computernetz, wohingegen host-basierte Detektions-
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Sensoren einzelne Computersysteme in Bezug auf Auffilligkeiten, z.B. im Arbeits-
speicher und im Dateisystem, liberwachen. Der Betrieb verschiedener heterogener
IDS-Systeme in einem Computernetz erfordert einen hohen Integrations- und Be-
tricbsaufwand und erschwert ¢s einem Benutzer, die Vielzahl von unterschiedlichen
Meldungen von potenticllen Angriffen richtig zu werten und entsprechende Gegen-

mafnahmen zur Abwehr der Angriffe einzuleiten.

In der Druckschrift [1] ist eine Einrichtung offenbart, mit der das Verhalten von Nut-
zern einer Datenverarbeitungseinheit unter Verwendung eines semantischen Netzes
analysiert wird. In dem Dokument [2] wird ein rechnergestiitztes Verfahren be-
schrieben, bei dem Ereignisse in einem Computernetz miteinander korreliert werden,

um hierdurch Angriffe auf das Computernetz zu erkennen.

Aufgabe der Erfindung ist es, Angriffe auf ein Computernetz zuverlissig mit einem

rechnergestiitzten Verfahren zu erkennen.

Diese Aufgabe wird durch das Verfahren gemal Patentanspruch 1 bzw. das System
gemif} Patentanspruch 13 geldst. Weiterbildungen der Erfindung sind in den abhén-
gigen Anspriichen definiert.

Im Rahmen des erfindungsgeméfBen Verfahrens werden in einem Schritt a) Sequen-
zen von einer oder mehreren Beobachtungen bzw. Ereignissen im Computernetz de-
tektiert. Die Sequenzen kénnen dabei verschiedene Kombinationen von zeitlich zu-
riickliegenden Beobachtungen (inklusive der aktuellen Beobachtung) umfassen, wo-
bei sich die Sequenzen auch in der Anzahl der darin enthaltenen Beobachtungen un-
terscheiden kénnen. Die Detektion der Beobachtungen erfolgt mit an sich bekannten
IDS-Systemen, wie z.B. Snort, oder einer Kombination aus mehreren IDS-Systemen.
Es sind dabei viele verschiedene Ereignissen bzw. Beobachtungen bekannt, welche
detektiert werden konnen. Ereignisse bzw. Beobachtungen konnen sich beispiclswei-
se auf TCP-Scans im Computernetz, auf Pings, auf fehlerhafte Logins und dgl. be-

zichen.
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In einem Schritt b) des Verfahrens wird eine jeweilige Sequenz mit Mustern von
jeweils einer oder mehreren semantischen Aussagen aus einer ontologischen Wis-
sensbasis verglichen, wobei fiir jedes Muster eine oder mehrere AhnlichkeitsmaBe
des Musters mit einer oder mehreren Gruppen von Beobachtungen aus der jeweiligen
Sequenz ermittelt wird. Vorzugsweise wird dabei fiir jede Beobachtung aus der Se-
quenz eine Gruppe von Beobachtungen gebildet, welche die jeweilige Beobachtung
und alle zeitlich zuriickliegenden Beobachtungen aus der Sequenz umfasst. Eine

Gruppe von Beobachtungen kann ggf. auch eine einzelne Beobachtung umfassen.

Erfindungsgemal wird das Verhalten des Computernetzes basierend auf einer Onto-
logie beschrieben, wobei Ontologien semantisches Wissen iiber Begrifflichkeiten
und deren Relationen in geeigneter Weise in digitalisierter Form repréasentieren. On-
tologien sind im Bereich der Informatik an sich bekannt und sie ermdglichen, iiber
Schlussfolgern mit einem geeigneten Reasoner semantisches Wissen abzuleiten. Im
Rahmen des Vergleichs der Gruppen von Beobachtungen mit einem Muster wird
dabei iiberpriift, ob die entsprechenden semantischen Aussagen des Musters, welche
auch als Bedingungen bzw. Constraints bezeichnet werden, auf die Beobachtungen
der entsprechenden Gruppe zutreffen, was gleichbedeutend damit ist, dass das Mus-
ter mit der Gruppe von Beobachtungen iibereinstimmt. Erfindungsgemal wird nun-
mehr jedoch nicht rein auf Ubereinstimmung und Nicht-Ubereinstimmung gepriift,
sondern es erfolgt ein toleranter Mustervergleich, mit dem auch nur eine teilweise
Ubereinstimmung ermittelt werden kann, was durch ein entsprechendes Ahnlich-
keitsmaB reprisentiert wird. Das maximale AhnlichkeitsmaB steht dabei fiir eine
Ubereinstimmung und das minimale Ahnlichkeitsmaf fiir keine Ubereinstimmung.

Alle dazwischenliegenden Werte zeigen eine teilweise Ubereinstimmung an.

Die in Schritt b) ermittelten AhnlichkeitsmaBe werden in Schritt ¢) des erfindungs-
gemifBen Verfahrens in geeigneter Weise weiterverarbeitet. Dabei werden fiir eine
jeweilige Sequenz basierend auf den AhnlichkeitsmaBen der Muster eine oder meh-

rere Wahrscheinlichkeitsverteilungen fiir eine Mehrzahl von vorgegebenen Angriffen
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ermittelt, wobei eine jeweilige Wahrscheinlichkeitsverteilung die Wahrscheinlichkei-
ten des Vorliegens der vorgegebenen Angriffe fiir eine Gruppe von Beobachtungen
der jeweiligen Sequenz reprasentiert. Die Wahrscheinlichkeitsverteilung oder Wahr-
scheinlichkeitsverteilungen basieren dabei auf einem probabilistischen Modell, das
mittels Trainingsdaten trainiert ist, gemiRl denen zumindest ein Teil der Muster aus
der Wissensbasis mit den vorgegebenen Angriffen korreliert werden. Korrelation
bedeutet dabei, dass fiir entsprechende vorgegebene Angriffe festgelegt wird, ob das
Muster als iibereinstimmend mit dem Angriff bzw. nicht iibereinstimmend mit dem
Angriff gewertet wird. Gegebenenfalls kénnen die Trainingsdaten auch so ausgestal-
tet sein, dass eine teilweise Ubereinstimmung festgelegt wird. Uber die Trainingsda-
ten, welche z.B. durch Expertenwissen modelliert sind, fliet somit beim Trainieren
des probabilistischen Modells Wissen iiber die Zuordnung entsprechender Muster zu
Angriffen ein. Der Begriff des Angriffs ist hier und im Folgenden weit zu verstehen.
Er umfasst neben bosartigen Angriffen unbefugter Dritter ggf. auch gutartige Angrif-
fe, welche nicht Angriffe im eigentlichen Sinn sind, sondern ein normales Verhalten

des Computernetzes reprasentieren.

Die Verwendung eines probabilistischen Modells, mit dem entsprechende Wahr-
scheinlichkeitsverteilungen beschrieben werden, weist den Vorteil auf, dass das Ver-
fahren lernféhig wird, da das Modell ggf. mit neuen Trainingsdaten in regelméfBigen
Abstinden wieder neu gelernt werden kann und somit die Detektion von Angriffen
verbessert werden kann. Uber die durch das erfindungsgemiBe Verfahren ermittelten
Wahrscheinlichkeitsverteilungen, welche z.B. liber eine Benutzerschnittstelle ausge-
geben werden konnen, bekommt ein Benutzer eine zuverldssige Riickmeldung, wie
wahrscheinlich bestimmte Angriffe fiir die detektierte Sequenz von Beobachtungen
bzw. Gruppen von Beobachtungen aus der Sequenz sind. Gegebenenfalls kénnen die
ermittelten Wahrscheinlichkeitsverteilungen auch weiterverarbeitet werden, wie wei-
ter unten anhand der Ausgabe von Hypothesen mit entsprechenden Prioritdtswerten

beschrieben wird.
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Probabilistische Modelle zur Beschreibung entsprechender Wahrscheinlichkeitsver-
teilungen sind an sich aus dem Stand der Technik bekannt. In einer besonders bevor-
zugten Ausfiihrungsform werden dabei Conditional Random Fields verwendet, mit
denen sich sehr gut Sequenzen von Beobachtungen beschreiben lassen. Conditional
Random Fields beschreiben die Daten, aus denen sie generiert werden, unter der
Verwendung einer Exponentialfunktion. In der detaillierten Beschreibung werden

Conditional Random Fields nochmals niaher erlautert.

In einer besonders bevorzugten Ausfiihrungsform des erfindungsgeméfen Verfah-
rens werden die AhnlichkeitsmaBe in Schritt b) derart bestimmt, dass zunichst ermit-
telt wird, ob ein jeweiliges Muster aus der ontologischen Wissensbasis mit der ent-
sprechenden Gruppe von Beobachtungen der jeweiligen Sequenz (komplett) iiberein-
stimmt. Diese Ermittlung kann in geeigneter Weise mit auf der Wissensbasis arbei-
tenden Reasonern, wie z.B. Pellet, erreicht werden. Im Falle, dass das jeweilige Mus-
ter mit der Gruppe von Beobachtungen tibereinstimmt, wird diesem Muster das ma-
ximale AhnlichkeitsmaB mit der Gruppe von Beobachtungen (d. h. Ubereinstim-
mung) zugeordnet. Im Falle, dass das jeweilige Muster nicht mit der Gruppe von
Beobachtungen {tbereinstimmt, werden die semantischen Aussagen im Muster
schrittweise zu allgemeineren Aussagen abstrahiert, wobei nach jedem Abstraktions-
schritt die Gruppe von Beobachtungen mit dem aus dem Abstraktionsschritt resultie-
renden abstrahierten Muster verglichen wird. Im Falle, dass das abstrahierte Muster
mit der Gruppe von Beobachtungen iibereinstimmt, wird ein Wert einer Ahnlich-
keitsfunktion, der sich fiir das abstrahierte Muster ergibt, mit dem Ahnlichkeitsmaf
des jeweiligen Musters gleichgesetzt. Dabei ist der Wert der Ahnlichkeitsfunktion
umso geringer, je allgemeiner das abstrahierte Muster ist. Die Allgemeinheit eines
Musters wird durch die Anzahl und Allgemeinheit der darin enthaltenen semanti-
schen Aussagen bestimmt. In der detaillierten Beschreibung wird ein Beispiel fiir
eine im erfindungsgemifBen Verfahren verwendbare Ahnlichkeitsfunktion beschrie-
ben. Im Falle, dass iiber die Abstraktionsschritte kein abstrahiertes Muster gefunden
werden kann, welches mit der Gruppe von Beobachtungen tlibereinstimmt, wird dem

jeweiligen Muster ein minimales Ahnlichkeitsma3 mit der Gruppe von Beobachtun-
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gen (d.h. keine Ubereinstimmung) zugeordnet. Man macht sich in dieser Ausfiih-
rungsform der Erfindung die Erkenntnis zunutze, dass fiir eine Gruppe von Beobach-
tungen, die mit dem urspriinglichen Muster nicht iibereinstimmt, {iber die Abstrakti-
on der entsprechenden semantischen Aussagen im Muster ein Maf3 geschaffen wer-
den kann, mit dem die Ahnlichkeit des Musters mit der Gruppe von Beobachtungen
beschrieben wird. Die Abstraktion von semantischen Aussagen in allgemeinere Aus-
sagen ist im Rahmen einer entsprechenden Beschreibung der Ontologie basierend auf

einer Beschreibungssprache problemlos realisierbar.

In einer besonders bevorzugten Ausfithrungsform der Erfindung werden die semanti-
schen Aussagen der Muster in der ontologischen Wissensbasis durch eine Beschrei-
bungslogik reprisentiert, welche in an sich bekannter Weise als Entitdten Klassen,
Relationen, Individuen in der Form von instantiierten Klassen und Variablen in der
Form von Stellvertretern fiir mehrere Individuen umfasst. Dabei beschreibt eine se-
mantische Aussage eine Relation zwischen zwei Entitdten, von denen eine Entitét ein
Individuum oder eine Variable ist, wobei die semantische Aussage oder die semanti-
schen Aussagen in einem Muster mit einem oder mehreren Operatoren kombiniert
sein konnen, wobei die zur Kombination verwendbaren Operatoren logische Opera-
toren und insbesondere die Operatoren UND, ODER und Negation umfassen. Um
gef. auch zeitliche Zusammenhénge beim Vergleich der Muster mit der Gruppe von
Beobachtungen zu modellieren, umfassen die zur Kombination verwendbaren Opera-
toren vorzugsweise auch zeitliche Operatoren, mit denen eine semantische Aussage
fiir eine oder mehrere Beobachtungen auf eine oder mehrere zeitlich zurtickliegende

Beobachtungen abgebildet wird.

Um Muster, in denen logische Operatoren verwendet werden, in geeigneter Weise
mit Gruppen von Beobachtungen zu vergleichen, werden in einer besonders bevor-
zugten Ausfithrungsform die an sich bekannten De Morgan’schen Regeln verwendet.
Dabei wird ein Muster, welches eine oder mehrere Negationen fiir eine oder mehrere
Kombinationen von semantischen Aussagen umfasst, vor der Durchfiihrung der

schrittweisen Abstraktion basierend auf den De Morgan’schen Regeln derart gewan-
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delt, dass das gewandelte Muster nur noch eine oder mehrere Negationen fiir eine
oder mehrere einzelne semantische Aussagen enthélt, wobei die Abstraktion einer
Negation einer semantischen Aussage durch eine Tautologie (d.h. die semantische

Aussage ist immer giiltig) reprisentiert wird.

In einer weiteren Ausgestaltung des erfindungsgeméfen Verfahrens werden die An-
griffe in bosartige, von unbefugten Dritten durchgefiihrten Angriffe und in gutartige,
den Normalbetrieb des Computernetzes widerspiegelnde Angriffe kategorisiert. Ge-
gebenenfalls kénnen die bdsartigen Angriffe auch nochmals in weitere Kategorien,
wie z.B. verdichtige Angriffe und gefahrliche Angriffe, untereilt werden. Dabei wird
einer jeweiligen Sequenz von Beobachtungen ein Priorititswert zugewiesen, wobei
der Priorititswert um so grofer ist, je hoher die Wahrscheinlichkeit ist, dass alle
Gruppen von Beobachtungen der jeweiligen Sequenz zu einem bdsartigen Angriff
gehoren, und wobei der Priorititswert um so niedriger ist, je grofer die Wahrschein-
lichkeit ist, dass alle Gruppen von Beobachtungen der jeweiligen Sequenz zu einem
gutartigen Angriff gehdren. Diese Wahrscheinlichkeiten werden aus den in Schritt ¢)
ermittelten Wahrscheinlichkeiten bestimmt. Uber den Priorititswert wird somit fest-
gelegt, wie verdichtig eine entsprechende Sequenz an Beobachtungen in Bezug auf

das Vorliegen eines bosartigen Angriffs ist.

In einer besonders bevorzugten Ausfiihrungsform werden die jeweiligen Sequenzen
mit deren Priorititswerten als Hypothesen in einem Hypothesenpool iiber eine Be-
nutzerschnittstelle ausgegeben, wobei ein jeweiliger Hypothesenpool eine vorbe-
stimmte Anzahl an Hypothesen mit den gréften Prioritdtswerten enthédlt. D.h., in
einem Hypothesenpool sind nur eine bestimmte Anzahl der am geféhrlichsten einge-
stuften Hypothesen enthalten. Uber den Priorititswert wird einem Benutzer dabei
vermittelt, wie wahrscheinlich ein bosartiger Angriff auf das Computernetz ist. Bei
dem Hinzukommen von neuen Beobachtungen kann der Hypothesenpool in geeigne-
ter Weise aktualisiert werden, indem durch die Hinzunahme der Beobachtungen neue
Sequenzen an Beobachtungen gebildet werden. In einer bevorzugten Variante enthilt

ein Hypothesenpool mehrere Listen von Hypothesen, die sich darin unterscheiden,
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dass jede Liste Hypothesen mit einer unterschiedlichen Anzahl an Beobachtungen

enthalt.

Um die Qualitit der Erkennung von Angriffen im erfindungsgemiflen Verfahren zu
verbessern, wird in einer bevorzugten Ausfithrungsform das probabilistische Modell
in zeitlichen Abstinden mit neuen Trainingsdaten trainiert, wobei die neuen Trai-

ningsdaten aus neu detektierten Sequenzen von Beobachtungen abgeleitet werden.

In einer bevorzugten Variante werden die neuen Trainingsdaten derart ermittelt, dass
fiir eine neu detektierte Sequenz tiber eine Benutzerschnittstelle eine Eingabe eines
Benutzers abgefragt wird, tiber welche der Benutzer die neu detektierte Sequenz als
iibereinstimmend mit einem oder mehreren vorgegebenen Angriffen spezifiziert,
wobei basierend auf dem Vergleich gemil3 Schritt b) iibereinstimmende Muster mit
dem maximalen AhnlichkeitsmaB mit der neu detektierten Sequenz (d.h. mit allen
Beobachtungen der Sequenz) ermittelt werden und diese tibereinstimmenden Muster
in den neuen Trainingsdaten als tibereinstimmend mit dem oder den tiber den Benut-
zer als iibereinstimmend spezifizierten Angriffen eingestuft werden. Vorzugsweise
werden ferner die Muster mit einem anderen als dem maximalen Ahnlichkeitsmaf in
den neuen Trainingsdaten als nicht iibereinstimmend mit dem oder den iiber den Be-

nutzer als Uibereinstimmend spezifizierten Angriffen eingestuft.

In einer weiteren Ausfiihrungsform des oben beschriebenen Trainings kann der Be-
nutzer bei seiner Eingabe in die Benutzerschnittstelle automatisiert unterstiitzt wer-
den. In dieser Variante wird basierend auf den fiir die neu detektierte Sequenz in
Schritt ¢) ermittelten Wahrscheinlichkeitsverteilungen dem Benutzer tiber die Benut-
zerschnittstelle ein Vorschlag fiir die Spezifikation der neu detektierten Sequenz als
iibereinstimmend mit einem oder mehreren vorgegebenen Angriffen ausgegeben. In
der detaillierten Beschreibung ist ein Beispiel einer Funktion angegeben, mit der ein

solcher Vorschlag realisiert werden kann.
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Das Training des probabilistischen Modells kann im Rahmen des erfindungsgeméfen
Verfahrens mit an sich bekannten Algorithmen durchgefiihrt werden. In einer beson-
ders bevorzugten Ausfiithrungsform wird das probabilistische Modell basierend auf

dem an sich bekannten Improved-Iterative-Scaling-Algorithmus trainiert.

Neben dem oben beschriebenen Verfahren betrifft die Erfindung ferner ein System
zum rechnergestiitzten Erkennen von Angriffen auf ein Computernetz. Das System
ist dabei derart ausgestaltet, dass in dem System das erfindungsgemiflie Verfahren
bzw. eine oder mehrere Varianten des erfindungsgemélen Verfahrens durchfithrbar
sind. Im Besonderen umfasst das System ein Detektionsmittel, um Schritt a) des er-
findungsgemifBen Verfahrens durchzufiihren, ein Vergleichsmittel, um Schritt b) des
erfindungsgeméfen Verfahrens durchzufiihren, und ein Berechnungsmittel, um

Schritt ¢) des erfindungsgemafBen Verfahrens durchzufiihren.

Die Erfindung betrifft dariiber hinaus ein Computerprogrammprodukt mit einem auf
einem maschinenlesbaren Triger gespeicherten Programmcode zur Durchfiihrung
des erfindungsgemifien Verfahrens bzw. einer oder mehrerer bevorzugter Varianten
des erfindungsgemiflen Verfahrens, wenn der Programmcode auf einem Computer

ausgefiihrt wird.

Dariiber hinaus betrifft die Erfindung ein Computerprogramm mit einem Programm-
code zur Durchfithrung des erfindungsgemafBen Verfahrens bzw. einer oder mehrerer
Varianten des erfindungsgemiflen Verfahrens, wenn der Programmcode auf einem

Computer ausgefiihrt wird.

Ausfithrungsbeispiele der Erfindung werden nachfolgend anhand der beigefiigten

Figuren detailliert beschrieben.

Es zeigen:
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Fig. 1 eine schematische Darstellung der Komponenten einer Architektur zur
Erkennung von Angriffen auf ein Computernetz basierend auf einer Aus-

fithrungsform der Erfindung; und

Fig. 2 eine Darstellung, welche beispiclhaft die Abstraktion eines Musters ver-
deutlicht, wobei diese Abstraktion im Rahmen eines Mustervergleichs im

erfindungsgeméflen Verfahren genutzt wird.

Die in Fig. 1 gezeigte Architektur stellt ein sog. SIEM-System (SIEM = Security
Intrusion and Event Management) dar, welches dazu dient, die Gerite in einem
Computernetzwerk zu iiberwachen und kritische Angriffe von Dritten in geeigneter
Weise zu erkennen. In der Architektur der Fig. 1 wechselwirkt eine Vielzahl von
Komponenten miteinander, was durch entsprechende Pfeile bzw. Doppelpfeile ange-
deutet ist. Sofern im Rahmen dieser Wechselwirkung erfindungswesentliche Infor-
mationen tbertragen werden, befinden sich an den Pfeilen bzw. Doppelpfeilen ent-

sprechende Bezugszeichen, welche diese Informationen spezifizieren.

Gemadl Fig. 1 wird mit an sich bekannten IDS-Systemen (IDS = Intrusion Detection
System) das Computernetz liberwacht, was in der Box AC (AC = Alert Collection)
angedeutet ist. Dabei sind beispielhaft drei IDS-Systeme ID1, ID2 und ID3 gezeigt,
wobei hierfiir Systeme wie Snort, LML, IAS und dergleichen eingesetzt werden.
Diese Systeme sind in dem Computernetz verteilt und ermitteln bzw. sammeln Se-
quenzen von Ereignissen in der Form von sog. Alerts. Diese Alerts werden in dem
bekannten IDMEF-Format bereitgestellt und anschlieBend von der an sich bekannten
Software Prelude (mit PL bezeichnet) weiterverarbeitet. Im Rahmen der Verarbei-
tung der IDMEF-Nachrichten erfolgt eine Alert-Aggregation sowie eine syntaktische
und semantische Alert-Normalisierung, was in Fig. 1 durch die Box AN angedeutet
ist. Die syntaktische und semantische Normalisierung von Alerts ist dem Fachmann
geldufig und wird deshalb nicht weiter im Detail beschrieben. Zur semantischen
Normalisierung enthélt die in Fig. 1 mit KB bezeichnete ontologische Wissensbasis,

die durch die Beschreibungssprache OWL-DL reprisentiert wird, eine Relation fiir
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jede mogliche Ausgabe der IDS-Systeme, um hierdurch festzulegen, wie normalisiert
und kategorisiert werden soll. Im Rahmen der Aggregation der Alerts wird ferner ein
an sich bekannter Burst-Detektor verwendet, der eine Vielzahl von zeitlich kurz auf-
einanderfolgenden Ereignissen bzw. Beobachtungen mit der gleichen IP-Adresse,
dem gleichen Port und den gleichen Klassifikationswerten aggregiert. Die aggregier-
ten und normalisierten Alerts sind in Fig. 1 mit x bezeichnet und werden im Rahmen
eines Alert-Verfeinerungs-Prozesses AR (AR = Alert Refinement) einem sog. tole-
ranten Mustervergleich unterzogen. Dabei werden Kombinationen von zuriickliegen-
de Beobachtungen (bis einschlieBlich der aktuellen Beobachtung), die weiter unten
auch als Hypothesen bezeichnet werden, verarbeitet. Die Kombinationen von zurtick-
liegenden Beobachtungen sind Sequenzen von Beobachtungen im Sinne von An-

spruch 1.

Im Rahmen des Mustervergleichs wird auf die ontologische Wissensbasis KB zu-
rickgegriffen. Dabei werden modellierte Muster von miteinander verkniipften se-
mantischen Aussagen, die in der Wissensbasis basierend auf der Beschreibungsspra-
che OWL-DL hinterlegt sind, auf Ubereinstimmung mit den entsprechenden Sequen-
zen von Beobachtungen gepriift. D. h., es wird ermittelt, ob die verkniipften Aussa-
gen der einzelnen Muster auf eine erfasste Sequenz von Beobachtungen zutreffen.
Hierfiir wird ein an sich bekannter Reasoner (z. B. Pellet) zur Ableitung von Schluss-
folgerungen verwendet. Eine Sequenz stellt im Kontext des Mustervergleichs auch
Gruppen von Beobachtungen aus einer Sequenz dar. In Fig. 1 ist der Mustervergleich
allgemein mit Bezugszeichen PM bezeichnet und beispielhaft sind drei Muster p1, p2
und p3 angegeben. Der tolerante Mustervergleich PM zeichnet sich dabei dadurch
aus, dass im Falle, dass durch den Reasoner keine Ubereinstimmung einer Sequenz
von Beobachtungen mit einem entsprechenden Muster gefunden wird, ein Ahnlich-
keitswert des Musters mit der entsprechenden Sequenz von Beobachtungen ermittelt
wird, wobei hierfiir die einzelnen Muster abstrahiert werden, wie weiter unten noch

naher beschrieben wird.
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Die Ahnlichkeitswerte, welche in Fig. 1 mit F* bezeichnet sind, werden anschlieBend
einer Angriffserkennung ARC (ARC = Attacksequence Recognition) zugefiihrt, wel-
che einen Hypothesenpool HP sowie ein Interpretations- und Klassifikations-Modul
IM umfasst. Im Rahmen der Angriffserkennung ARC werden fiir die Sequenzen von
Beobachtungen Hypothesen h in Bezug auf das Vorliegen vorgegebener Angriffe
bestimmt, indem entsprechende Wahrscheinlichkeitsverteilungen Pr der Angriffe fiir
die jeweiligen Sequenzen iiber das Modul IM ermittelt werden. Hiertiber wird fiir die
einzelnen Hypothesen ein Prioritdtswert bestimmt, welcher widerspiegelt, wie wahr-
scheinlich ein sicherheitsbedrohlicher Angriff vorliegt. Die Hypothesen werden in
dem Pool gemdl diesen Prioritiatswerten angeordnet. Aus dem Hypothesenpools HP
fallen die Hypothesen mit den geringsten Prioritdtswerten heraus, wodurch Platz fiir
neue Hypothesen mit héheren Priorititswerten generiert wird. In Rahmen der Erfas-
sung von neuen Beobachtungen im Betrieb des Systems werden die Hypothesen kon-
tinuierlich tiberpriift und durch die neuen Beobachtungen erweitert, um neue, wahr-

scheinlichere Angriffshypothesen zu generieren.

Die entsprechende Wahrscheinlichkeitsverteilungen fiir eine Hypothese h werden in
der hier beschriebenen Ausfithrungsform iiber das an sich bekannte probabilistische
Modell der Conditional Random Fields ermittelt, wobei dieses Modell im Folgenden
auch mit CRF abgekiirzt wird. Dieses Modell bestimmt die Wahrscheinlichkeiten Pr,
dass entsprechende Gruppen von Beobachtungen aus der jeweiligen Hypothese ei-
nem vorgegebenen Angriff entsprechen. Das CRF-Modell wird auf entsprechenden
Trainingsdaten TD gelernt, geméf denen Zuordnungen bzw. Nichtzuordnungen von
mit y bezeichneten Angriffen zu entsprechenden, in der ontologischen Wissensbasis
hinterlegten Mustern festgelegt sind. In der hier beschriebenen Ausfithrungsform
wird das CRF-Modell wihrend der Laufzeit kontinuierlich weitertrainiert, wobei
hierfiir neue Trainingsdaten basierend auf neu hinzukommenden Sequenzen von Be-
obachtungen herangezogen werden. Dieses Trainieren wird weiter unten noch im

Detail beschrieben.
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Um einen Benutzer liber vermutete Angriffe zu informieren, werden diesem die ent-
sprechenden Hypothesen h aus dem Hypothesenpool und insbesondere die Hypothe-
se mit dem groBten Prioritidtswert iiber eine graphische Benutzerschnittstelle Ul pri-
sentiert. Hierfiir wird eine Web-Schnittstelle genutzt. Der Nutzer wird somit dartiber
informiert, ob von dem System vermutet wird, dass fiir bestimmte Sequenzen an Be-
obachtungen gefahrliche Angriffe vorliegen. Ferner kann der Benutzer ggf. auch
entscheiden, ob er im Rahmen eines Trainings die generierte Hypothese korrigiert,
wobeli in diesem Fall ein neues Trainingsdatum fiir das Interpretations- und Klassifi-
kations-Modul IM generiert wird. Ebenso kann der Benutzer ggf. die fiir den toleran-
ten Mustervergleich verwendeten Muster in Abhéngigkeit seines Wissens tiber den
Angriff remodellieren. In Fig. 1 ist ferner eine Komponente BR wiedergegeben, wel-
che einen sog. AMQP-Broker darstellt, der basierend auf dem an sich bekanntem
AMQP-Protokoll (AMQP = Advanced Message Queuing Protocol) die Kommunika-

tion zwischen den unterschiedlichen Modulen durchfuhrt und verwaltet.

Die hier beschriebene Ausfithrungsform der Erfindung enthélt als zwei wesentliche
Komponenten den toleranten Mustervergleich und die Hypothesengenerierung tiber
das CRF-Modell. Ferner kann in einer speziellen Variante ein geeignetes Training
des CRF-Modells wihrend der Laufzeit des Verfahrens durchgefiihrt werden. Dabei
kann der Benutzer ggf. beim Annotieren von Trainingsdaten unterstiitzt werden. Im

Folgenden werden die soeben genannten Komponenten im Detail erldutert.

Im Rahmen des toleranten Mustervergleichs wird eine ontologische Wissensrepri-
sentation basierend auf einer Beschreibungslogik verwendet, welche in der Wissens-
basis KB abgelegt ist. Die Reprisentation von Wissen in der Form einer Ontologie
ist dabei an sich bekannt. In der hier beschriebenen Ausfithrungsform wird die Onto-
logie verwendet, welche auf der Webseite http://www.fides-security.org/ hinterlegt
ist. Diese Ontologie stellt eine geeignete logische Beschreibung von entsprechenden,
in Computernetzen iiber IDS-Systeme erfassten Ereignissen bzw. Beobachtungen
dar. Gegebenenfalls konnen auch andere Ontologien zum Einsatz kommen. Wie jede

Ontologie umfasst die verwendete Ontologie Konzepte, semantische Relationen bzw.
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Rollen und Individuen. Konzepte stellen dabei Klassen von Objekten dar, welche
hierarchisch strukturiert sein kénnen (d.h. zu einer Klasse existieren ggf. eine oder
mehrere untergeordnete (speziellere) bzw. iibergeordnete (allgemeinere) Klassen).
Ein Individuum ist dabei die Instantiierung einer entsprechenden Klasse. Eine se-
mantische Relation bzw. Rolle beschreibt eine bindre Relation zwischen Konzep-
ten/Individuen. Die Semantik wird im Rahmen der Ontologie durch die Interpretation
(eine Interpretation kann als die entsprechende Doméne betrachtet werden) der Men-
ge von Konzeptnamen, der Menge von Relationsnamen und der Menge aller Namen

von Individuen definiert. Ein Konzept C wird dabei durch ein Konzept D subsumiert,

falls fiir alle Interpretationen I C e D! gilt.

Der tolerante Mustervergleich beruht darauf, dass sukzessive die einzelnen Muster
aus der Wissensbasis generalisiert werden, sofern eine betrachtete Sequenz bzw.
Gruppe von Beobachtungen nicht mit dem entsprechenden Muster iibereinstimmt.
Fiir jedes generalisierte Muster wird immer wieder tiberpriift, ob dieses Muster nun-
mehr mit der Sequenz an Beobachtungen iibereinstimmt. Sobald ein iibereinstim-
mendes Muster gefunden wird, wird ein Ahnlichkeitsmal ermittelt, das die Ahnlich-
keit des urspriinglich nicht generalisierten Musters mit der entsprechenden Sequenz
an Beobachtungen beschreibt. Ein Muster stellt dabei eine logische Verkniipfung von
mehreren semantischen Aussagen (auch als Constraint bezeichnet) dar und kann ggf.
auch aus einer einzelnen semantischen Aussage bestehen. In der hier beschriebenen
Ausfithrungsform enthélt die Wissensbasis semantische Aussagen, welche gemil der

nachfolgenden Definition 1 festgelegt sind.

Definition 1:
Eine Entitit E ist entweder (a) ein Individuum, (b) eine Klasse oder (¢) eine Variable,

welche der Stellvertreter fir eine Vielzahl von Individuen ist. Eine semantische Aus-
sage y/(x) ist in Bezug auf eine Sequenz von Beobachtungen x definiert als
y =eRe', wobei ¢ eine Entitit, ¢’ cine weitere Entitdt und R eine semantische Relati-

on zwischen diesen Entitidten darstellt. Dabei ist entweder € oder ¢’ ein Individuum

oder eine Variable. Nachfolgend wird eine semantische Aussage durch y bezeichnet.
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Die Giltigkeit der semantischen Aussage wird dadurch tiberpriift, dass die relevanten
Beobachtungen als Individuen bzw. Variablen in der semantischen Aussage einge-

setzt werden und dann die Giiltigkeit dieser Aussage tiberpriift wird.

Im erfindungsgeméfBen Verfahren wird das Konzept der teilweise iibereinstimmen-
den Muster eingefiihrt. Dieses Konzept wird in der hier beschriebenen Ausfiihrungs-

form tiber die nachfolgende Definition 2 beschrieben.

Definition 2:

Ein Muster p besteht aus einem Satz von semantischen Aussagen und logischen Ver-
kntipfungen (sofern vorhanden) unter diesen. Ein teilweise tibereinstimmendes Mus-
ter fiir eine Sequenz an Beobachtungen x wird durch eine reellwertige Funktion im
Wertebereich [0,1] beschrieben. Der Wert einer solchen Funktion wird als Grad der
Ubereinstimmung bzw. Ubereinstimmungsgrad bezeichnet und wird im folgenden

als F'definiert.

Jede semantische Aussage in einem Muster kann durch ein entsprechendes Anfrage-
Tripel in Beschreibungslogik ausgedriickt werden. Dies erméglicht eine einfache
Transformation der Muster in eine Anfrage-Sprache, wie z.B. die aus dem Stand der
Technik bekannte Anfrage-Sprache SPARQL. SPARQL kann von einer Vielzahl von
sog. Reasonern interpretiert werden, welche die Anfrage auswerten knnen und hier-
iiber bestimmen koénnen, ob ein Muster mit einer entsprechenden Sequenz an Be-
obachtungen tibereinstimmt. In der hier beschriebenen Ausfiihrungsform wird Pellet
als Reasoner verwendet, um eine Ubereinstimmung zwischen einem Muster und ei-
ner Sequenz von Beobachtungen zu bestimmen. Sollte keine Ubereinstimmung fest-
gestellt werden, wird das entsprechende Muster schrittweise abstrahiert, bis ein ab-
strahiertes Muster gefunden wird, das tibereinstimmt. Diese Abstraktion wird weiter

unten niaher beschrieben.

Zur Veranschaulichung wird ein Beispiel beschrieben, wie eine semantische Aussage

iiber einen Reasoner geeignet verarbeitet werden kann. Es wird davon ausgegangen,
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dass die semantische Aussage y, die Beschrankung ist, dass eine Beobachtung (z.B.

eine IDMEF-Nachricht) mit dem Attributwert von classification das gleiche
wie das Individuum portsweep ist. Ferner wird davon ausgegangen, dass die se-

mantische Aussage y, die Beschrinkung darstellt, dass der Attributwert von clas-

sification das gleiche wie das Individuum ping sein muss. Ferner liegt ein

Muster p vor, welches durch die ODER-Verkniipfung y, v 7, gegeben ist. Nunmehr

kann die Anfrage ,Ist das Muster p fiir classification = portscan er-

fiillt?* in die folgende SPARQL-Anfrage umgewandelt werden:

{ns:portscan owl:sameAs ns:portsweep} UNION

{ns:portscan owl:sameAs ns:ping}

Diese Anfrage ist offensichtlich nicht erfiillt, da ein Portscan nicht das Gleiche wie

ein Portsweep oder ein Ping ist.

Die Aussagen aus dem obigen Beispiel beschreiben jedoch sog. Reconnaissance-
Angriffe. Sofern kein anderes Muster erfiillt ist, kann dies einen guten Hinweis auf
die Art der Beobachtung liefern. Dies kann auf einfache Weise durch eine geeignete
Subsumption erreicht werden, d.h. jeder Portsweep, Ping und Portscan kann durch
eine Klasse mit der Bezeichnung ,,Scan* subsumiert werden. Beispielsweise kann die
Aussage y,, die Aussage y, oder beide Aussagen zu der Bedingung abstrahiert wer-
den, dass der Portscan ein Scan-Ereignis sein muss. Jede dieser Abstraktionen des
Musters ist dann erfiillt. Jedoch ist es wiinschenswert, die kleinstmdégliche Abstrakti-
on zu finden, um den groftmoglichen semantischen Aussagegehalt des urspriingli-

chen Musters beizubehalten, d.h. es sollte entweder die Aussage y, oder die Aussage

7, und nicht beide abstrahiert werden.

Um nunmehr fiir eine entsprechende Sequenz von Beobachtungen, welche mit dem
urspriinglichen Muster nicht tibereinstimmt, geeignete abstrahierte Muster zu finden,

wird die Relation >, verwendet, welche beschreibt, dass eine Aussage die Abstrak-
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tion einer anderen Aussage ist. Das heif}t, eine Aussage y, ist generischer oder abs-
trakter oder genauso generisch oder abstrakt wie die Aussage y, (bezeichnet durch
7 2, 7, ), falls fur alle Interpretationen 7, von y, cine Interpretation 7, von y,

. .- 1 1
existiert, so dass 7, C 7, .

Im Folgenden werden hochgestellte Indizes zur Bezeichnung von verschiedenen Stu-
fen der Spezialisierung verwendet. Eine 0 bezeichnet dabei den abstraktesten Fall,
wohingegen groBere Zahlen eine zunechmende Spezialisierung und damit eine gerin-
gere Abstraktion darstellen. Je grofer die Zahl ist, desto geringer ist somit die Abs-
traktion. Beispiclsweise ist p° die direkte Abstraktion von p'. Fig. 2 zeigt cin Bei-
spiel, wie im Rahmen des erfindungsgeméfBen Verfahrens ein Muster p' auf dem
Spezialisierungsniveau L1 in das abstraktere Muster p° auf dem Spezialisicrungsni-

veau LO gewandelt werden kann. Das Muster p' beschreibt dabei die Verkniipfung zu
mchreren semantischen Aussagen. Dabei wird die semantische Aussage 7, UND-
verkniipft mit einer Negation. Die Negation bezicht sich auf eine ODER-

Verkniipfung. GeméB dieser ODER-Verkniipfung wird die semantische Aussage 7,

mit der negierten semantischen Aussage y, verkniipft. Aus diesem Muster p' kann
das Muster p° abgeleitet werden. In diesem Muster p° sind die nichst-abstrakteren

Aussagen 7, 7, und 7 der urspriinglichen Aussagen ,, 7, und y, enthalten.

Bei der Abstraktion des Musters p' ist zu beachten, dass zunéchst alle Negationen zu
den Blittern (d.h. zu den Constraints) durch das Anwenden der Regeln von De Mor-

gan (d.h. —(aAb)=—-av—-bund —(avb)=—-an—-b) propagicrt werden miissen.

Dies ist erforderlich, um zu detektieren, welches Constraint negiert ist. Die Kon-
struktion von dieser negationalen Normalform kann vor der Abstraktion der Muster
durchgefiihrt werden oder bereits vorab auf alle Muster angewendet werden. An-
schlieBend werden schrittweise zunédchst einzelne Aussagen abstrahiert, bis ein abs-
trahiertes Muster gefunden wird, das mit der Sequenz an Beobachtungen tiberein-

stimmt. Wird ein solches abstrahiertes Muster nicht gefunden, werden schrittweise



10

15

20

25

30

WO 2012/172039 PCT/EP2012/061410

18

immer mehrere semantische Aussagen abstrahiert, bis schlieBlich ein abstrahiertes
Muster gefunden wird. Das Suchen nach einem tibereinstimmenden Muster kann z.B.
mit dem an sich bekannten Divide-and-Conquer-Algorithmus durchgefiihrt werden.
Wird kein tibereinstimmendes Muster gefunden, ist das urspriingliche Muster nicht
iibereinstimmend mit der Sequenz x an Beobachtungen. Bei der Abstraktion der se-

mantischen Aussagen werden folgende Regeln angewendet:

— eine negierte semantische Aussage wird zu einer Tautologie abstrahiert, da das
vorliegende Modell einer solchen semantischen Aussage alle Individuen bis auf
das negierte umfasst. Beispiclsweise hat sich diec semantische Aussage 7, in
dem Beispiel der Fig. 2 in die Tautologie t gewandelt. Mit anderen Worten sind
alle Individuen giiltige Ergebnisse bis auf das negierte. Eine Abstraktion dieser
Aussage, gemil der die giiltigen Ergebnisse erweitert werden, muss das negierte

Individuum beinhalten und ist somit eine Tautologie.

— Falls die Entitdt der abstrahierten semantischen Aussage eine Klasse oder ein
Individuum ist, wird dieses durch cine abstraktere Klasse basierend auf der De-

finition >, ersetzt. Die eingesetzten Werte aus den Beobachtungen sind fest und

nicht abstrahiert, nur die Bedingungen werden abstrahiert, in denen diese auftre-

ten konnen.

— Die Relation einer abstrahierten semantischen Aussage muss ggf. ersetzt werden,
um sicherzustellen, dass der Satz von Interpretationen der Aussage zunimmt.
Beispiclsweise muss eine Identitdts-Relation durch eine geeignete (transitive)
Subklassen-Relation ersetzt werden (z.B. wird owl:sameAs ersetzt durch

rdf:subClassOf).

Im folgenden wird dargelegt, wie ein Mal} & ( 77, y/k) fiir die semantischen Aussagen

7/und y* festgelegt wird, um die Ahnlichkeit einer abstrahierten semantischen Aus-

sage 7 von dem urspriinglichen Spezialisierungsniveau j zu dem abstrahierten Spe-
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zialisierungsniveau k zu quantifizieren. Dabei bezeichnet y* die urspriingliche se-
mantische Aussage auf dem speziellsten Niveau L und 6’( y/i) steht fir 6’(7/1’,%).

Dieses Maf3 wird auf den Wert 1 gesetzt, falls die semantische Aussage nicht abstra-

hiert wird, und nimmt ab, falls die semantische Aussage immer abstrakter wird. Das

MabB bleibt dabeil immer > 0.

Das obige MaB kann auch als eine Ahnlichkeitsbeziehung betrachtet werden, welche
aussagt, wie gut die Aussage y’die Aussage y* beschreibt bzw. wie dhnlich diese

Aussagen sind. Die Eigenschaften einer entsprechenden Ahnlichkeitsfunktion sind

basierend auf der nachfolgenden Definition 3 festgelegt.

Definition 3:
Ein AhnlichkeitsmaB 0 ist eine reellwertige Funktion zwischen [0,1], die durch fol-
gende Eigenschaften definiert ist:

>0 (positive Deﬁnitheit)
= 6’(7/" , )/j) (Symmetrie)

<0(y’,y’) (Identitit)

Die Werte einer solchen Ahnlichkeitsfunktion fiir entsprechende semantische Aussa-
gen werden zu einem Ubereinstimmungsgrad des Musters kombiniert, indem der

Fusions-Operator F'(6,,...,0,) angewendet wird. Dies ist erforderlich, um die Sem-

antik der logischen Operatoren beim Abstrahieren der Muster zu beriicksichtigen. In
der hier beschriebenen Ausfithrungsform wird eine probabilistische Fusion verwen-
det, welche auf einer Bayes’schen Ahnlichkeitsinterpretation des Baums von logi-
schen Operatoren in jedem Muster basiert. Diese Fusion ist basierend auf der nach-

folgenden Definition 4 festgelegt:
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Definition 4:
Die Fusionsfunktion F’ eines Musters p ist rekursiv in Bezug auf eine Ahnlichkeits-

funktion @ von Constraints y definiert, die sich aus logischen Operatoren zusam-

mensetzen.

Dabei bezeichnet [ e [0,1] einen Bestrafungsfaktor, um zusétzlich die Abstraktion

von Negationen zu bestrafen. Um eine Sequenz an Beobachtungen x hin zu Be-
schrankungen (welche unabhingig von der Sequenz an Beobachtungen sind) zu pro-
pagieren, kann die Fusionsfunktion auch als unabhingig von x betrachtet werden.
Der obige Faktor B kann von der verwendeten Ahnlichkeitsfunktion und der Tiefe

der Ontologie (d.h. der Anzahl an Spezialisierungsniveaus) abhédngen.

Der Disjunktions-Teil einer Bayes’schen Fusion wurde durch den max-Operator er-
setzt, um sicherzustellen, dass die Fusionsfunktion monoton fallend in Bezug auf ein
beliebiges 0 ist. Diese Eigenschaft ist in Kombination mit den weiter unten beschrie-
benen Conditional Random Fields von Vorteil. Die Konjunktion der Fusionsfunktion
kann als ein deterministischer UND-Knoten in dem Sinne eines Bayes’schen Netz-
werks aufgefasst werden. Durch die Annahme von unabhéngigen semantischen Aus-
sagen kann das Ergebnis effizient berechnet werden. Beispielsweise kann das Muster

p' aus Fig. 1 reprisentiert werden durch:



10

15

20

25

30

WO 2012/172039 PCT/EP2012/061410

21

Fi(p) = 8 () (1= max (F(72). 1= F (1))

Die Negation ist anders zu interpretieren als in einer entsprechenden Bayes‘schen
bedingten Wahrscheinlichkeitstabelle, um sicherzustellen, dass eine zunchmende
Abstraktion zu einer abnehmenden Fusionsfunktion fiihrt. Diese unterschiedliche
Interpretation resultiert daraus, dass die Negation einer abstrahierten semantischen
Aussage eine Spezialisierung ist (d.h. die Menge der méglichen Lésungen nimmt bei
der Abstraktion ab). Die hier verwendete Interpretation einer Abstraktion, wonach
ein Satz an Losungen (Modellen) einer Aussage immer zunimmt (was das Komple-
ment einer Negation/Spezialisierung ist), fithrt dazu, dass auch das Komplement der
Bayes‘schen Interpretation fiir die Negation verwendet werden muss. Die Abstrakti-
on einer Negation kann jedoch einen hohen Einfluss auf die Semantik haben. Des-
halb wird ein Straffaktor B eingefiihrt. Dies fiihrt zu der Monotonitét von F’ in Bezug

auf 6, was sehr niitzlich ist, um die am wenigsten spezifische Abstraktion zu finden.

Mit den obigen Eigenschaften wird eine teilweise Ordnung der Muster in Bezug auf
die Generalitét der in diesen Mustern enthaltenen Aussagen definiert. Basierend da-
rauf muss das Muster mit dem grofiten Wert von F’ gefunden werden, wobei der
Wert von F* das AhnlichkeitsmaB zum urspriinglichen, noch nicht abstrahierten Mus-

ter ist.

In dem Beispiel der Fig. 2 kann y, beispiclsweise die Aussage darstellen, dass ein

Portscan-Ereignis durch ein IDS-System empfangen wurde. y, kann die Aussage
darstellen, dass die IP-Adresse der Quelle dieses Ereignisses aus einem internen
Netzwerk extrahiert ist. Ferner kann y, die Aussage darstellen, dass die IP-Adresse
der Quelle des Ereignisses zu dem PC des Administrators gehdrt. In Bezug auf die
logischen Zusammensetzungen in Fig. 2 passt dieses Muster auf einen Portscan von
cinem Host aus dem internen Netz, der nicht der PC des Administrators ist. D.h.,

dieses Muster sollte sicherstellen, dass kein PC des internen Netzwerks einen Port-

scan auller der PC des Administrators durchfiihrt. Dieses Muster ist aufgrund der
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vielfachen Negationen nicht intuitiv verstindlich, stellt jedoch ein gutes Beispiel dar,
um den Finfluss der Fusionsfunktion wiederzugeben. Anstatt eines Portscan-
Ereignisses wird nunmehr ein Ping-Ereignis betrachtet, welches sich auf eine schr
dhnliche Situation bezieht, da es auch ein sog. Reconnaissance-Ereignis von einem
moglichen Angreifer darstellt und deshalb in der Ontologie strukturell sehr dhnlich
ist. Beispielsweise kann ein Ping und ein Portscan zu dem Konzept bzw. der Klasse
Reconnaissance-Ereignis oder Scan-Ereignis zusammengefasst werden. Das be-
schricbene Muster ist nicht erfiillt, da dieses Muster nur entworfen wurde, um auf

Portscans zu passen. Jedoch kann mit dem oben beschriebenen toleranten Musterver-

gleich das Muster in Bezug auf y| abstrahiert werden, um das Ping-Ereignis mit zu
umfassen. Beispiclsweise kann 6’( 7/11) =0,5 gelten (] ist abstrahiert zu 7). Es wird

somit angenommen, dass das Muster dem Ahnlichkeitswert von 0,5 entspricht, da

alle anderen semantischen Aussagen erfiillt sind. Betrachtet man das Ereignis, dass

der pingende PC der PC des Administrators ist, muss dic Aussage 7, auch abstra-
hiert werden, d.h. es gilt & (7/31) =0,1 (dabei ist p=0,2 gesetzt). Dies fiihrt zu einem

Gesamtihnlichkeitsmall von nur 0,05, was bedeutet, dass das Muster durch das Er-
eignis eines pingenden PCs, welcher der Administrator-PC ist, bei weitem nicht er-
filllt wird. Falls weitere der obigen semantischen Aussagen nochmals abstrahiert

werden miissen, nimmt der Ahnlichkeitsgrad weiter ab.

Bei der Verwendung der obigen Fusionsfunktion F’ gemal} Definition 4 ist noch eine
geeignete Funktion & ( y/k) festzulegen. Die Erfinder konnten ermitteln, dass eine

geeignete Wahl fiir die Ahnlichkeitsfunktion 6 in Abhingigkeit von einer semanti-

schen Aussage 7* in Bezug auf diec Anzahl der Abstraktionen 1 —k wie folgt lautet:
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Dabei bezeichnet |p| die Anzahl an Mustern in der ontologischen Wissensbasis. Man

erkennt aus dieser Gleichung, dass im Falle von keiner Abstraktion (d.h. Exponent 0)
der Ahnlichkeitswert bei 1 liegt und somit die Ubereinstimmung zwischen dem Mus-
ter und der entsprechenden Sequenz an Beobachtung darstellt. Je grofer die Anzahl

von Abstraktionen ist, desto kleiner wird der Ahnlichkeitswert.

In der hier beschriebenen Ausfithrungsform erhélt man fiir eine betrachtete Sequenz
von Beobachtungen fiir jedes Muster aus der Wissensbasis ein AhnlichkeitsmaB, das
die Ahnlichkeit des jeweiligen Musters zu der Sequenz an Beobachtungen be-
schreibt. Das AhnlichkeitsmaB ist dabei 1, wenn iiber einen Reasoner eine Uberein-
stimmung der Sequenz an Beobachtungen mit dem Muster festgestellt wird. Ist dies
nicht der Fall, wird das entsprechende Muster schrittweise abstrahiert, bis eine Uber-
einstimmung durch den Reasoner festgestellt wird. Uber den Grad der Abstraktion
wird dann ein entsprechender Wert des Ahnlichkeitsmafes festgelegt, der groBer 0
und kleiner 1 ist. Ist es nicht méglich, ein abstrahiertes Muster zu finden, wird das

AhnlichkeitsmaB auf 0 gesetzt.

Die ermittelten AhnlichkeitsmaBe werden anschlieBend im Rahmen eines probabilis-
tischen Modells dazu verwendet, um fiir eine Sequenz an Beobachtungen zu bestim-
men, wie wahrscheinlich fiir diese Sequenz vorbestimmte Angriffe vorliegen. In der
hier beschriebenen Ausfithrungsform werden Conditional Random Fields (auch mit
CRF abgekiirzt) als probabilistisches Modell verwendet. CRF sind an sich aus dem
Stand der Technik bekannt und werden hauptsidchlich im Bereich der Sprachverar-
beitung eingesetzt. Die Verwendung von CRF ermoéglicht es, die starken Unabhin-
gigkeits-Annahmen, welche typischerweise mit bekannten Hidden-Markov-Modellen
gemacht werden, abzuschwichen. Im Unterschied zu Hidden-Markov-Modellen er-
moglichen CRF mehrfach tiberlappende und abhingige Merkmale, die geeigneter
sind, um einen sequentiellen Kontext in der Form von zeitlich aufeinander folgenden

Beobachtungen in einem Computernetz zu beschreiben.

In der nachfolgenden Definition 5 werden zunéchst die CRF definiert.
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Definition 5:

Conditional Random Fields sind fiir einen Label bzw. eine Klasse y ey definiert,

und zwar unter der Bedingung eines Vektors an Beobachtungen x, wobei ein Satz
von reellwertigen Gewichten A und ein entsprechender Satz von reellwertigen

Merkmalsfunktionen f mit f, € f verwendet wird. Hieraus ergibt sich folgende be-

dingte Wahrscheinlichkeit:

Pr(vfx)= Z(lx) exp[iﬂif,-(x,y)j

i=1

Erfindungsgemal stellen y entsprechend vorgegebene Angriffe dar und x ist wiede-
rum die entsprechende Sequenz an Beobachtungen, die im Computernetz detektiert
wurde. In der obigen Wahrscheinlichkeitsfunktion ist eine Normalisierungsfunktion
Z enthalten, um sicherzustellen, dass das Ergebnis eine korrekte Wahrscheinlich-
keitsmassenfunktion ist. Die Normalisierungsfunktion ist durch nachfolgende Defini-

tion 6 gegeben.

Definition 6:
Die Normalisierungsfunktion Z eines Conditional Random Fields ist fiir eine Be-
obachtungssequenz x tiber die Summe aller méglichen Labels y (d.h. im vorliegen-

den Fall iber die Summe aller méglichen vorgegebenen Angriffe) wie folgt definiert:

Z(x)=exp (Z Al (X,y)j

yey i=1

Die obige CRF-Funktion ist durch einen Satz von gewichteten Merkmalsfunktionen
definiert, welche jeweils einen Aspekt der Eingabedaten darstellen. Im Rahmen der
hier beschriebenen Ausfiihrungsform werden die Gewichte 4, € A in einem geeigne-
ten Training gelernt, welches weiter unten beschrieben wird und auf Trainingsdaten

basiert, gemd denen den Mustern entsprechende Angriffe zugeordnet bzw. nicht
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zugeordnet werden. Zunéchst wird jedoch erldutert, wie mit den bereits trainierten
Modellen (d.h. mit bereits festgelegten Gewichten) die obige Wahrscheinlichkeit
bestimmt werden kann, wobei hierfiir die entsprechenden Merkmalsfunktionen mit

Werten der obigen Fusionsfunktion F’* korreliert werden.

Wie bereits erwihnt, stellen die Label y ey Angriffe dar. Zum Beispiel konnte ein
Angriff der Versuch einer SQL-Injektion sein. Betrachtet man diskrete Zeitschritte

{1,...,t} und einen diskreten Satz an Beobachtungen x ={x,,...,x,

} ist es das Ziel,
eine Teilmenge der Beobachtungen zu finden, welche am wahrscheinlichsten einen
Angriff darstellt. Jede Teilmenge stellt dabei eine Sequenz von Beobachtungen im

Sinne der Anspriiche dar und wird als eine Hypothese /# €h betrachtet.. Beispiels-

weise kann {x,,x,,x,} als eine Hypothese und {x,,x,} als eine andere Hypothese

betrachtet werden. Fine Hypothese 2eh ist eine Untermenge der Beobachtungen

X, C X des Satzes an zuriickliegenden Beobachtungen.

Die Hypothesen kénnen sich somit in ihren Beobachtungen und in der Anzahl ihrer

Beobachtungen unterscheiden. In der hier beschriebenen Ausfiihrungsform werden

die wahrscheinlichsten Angriffe (y jmit j € {1,...,t}), welche zu einem Satz von Be-

obachtungen einer Hypothese gehodren, durch die Wahrscheinlichkeitsmassenfunkti-
on der Angriffe liber die Zeit gegeben die Beobachtungen ermittelt. Diese Wahr-
scheinlichkeitsmassenfunktion kann auf einfache Weise durch CRF berechnet wer-

den.

Die Bestimmung der Wahrscheinlichkeitsmassenfunktion wird im Folgenden an ei-
nem Beispiel erldutert. Es wird ein erster Angriff y; betrachtet, der den Versuch einer
SQL-Injektion darstellt. Ferner wird ein zweiter Angriff y, betrachtet, der das norma-
le Verhalten des Computersystems widerspiegelt (normales Verhalten des Compu-
ternetzes wird als gutartiger Angriff eingestuft). Die Wahrscheinlichkeitsmassen-
funktion in Abhéngigkeit von der Zeit einer gegebenen Hypothese mit drei Beobach-

tungen ist dabei in Tabelle 1 wiedergegeben. Dabei ist zu beachten, dass der Index
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bei einem dick gedruckten y verschiedene Zeitpunkte repréasentiert, wohingegen der
Index bei einem normal gedruckten y verschiedene Angriffe wiedergibt. In dem Bei-
spiel der Tabelle 1 enthilt die Hypothese eine Sequenz aus drei Beobachtungen, wo-
bei die erste Beobachtung zu dem Versuch einer SQL-Injektion gehort, die zweite
Beobachtung ein normales Verhalten des Computersystems widerspiegelt (y,) und
fiir die dritte Beobachtung beide Angriffe gleich wahrscheinlich sind. In der Tabelle

1 bezeichnet x,, bzw. x,,, bzw. X,,; die Menge an Beobachtungen fiir unterschied-
liche Zeitschritte. Somit enthdlt x,; die Beobachtung zum Zeitschritt 1, x,,, die Be-
obachtungen zu den Zeitschritten 1 und 2 sowie x,,, die Beobachtungen bis zum

Zeitschritt 3 (d.h. die Beobachtungen zum Zeitschritt 1, 2, und 3).

Tabelle 1:
Y, Pr (Y1 |Xh1) A Pr (Y2 |Xh1:2) y¥s Pr(Yz |Xh1:3)
N 0,9 N 0.1 N 0,5
¥, 0,1 ¥, 0,8 ¥, 0,5

Im Folgenden wird nunmehr erliutert, wie die Ahnlichkeitsmafle, die iiber den tole-
ranten Mustervergleich ermittelt wurden, in die Merkmalsfunktionen der Wahr-
scheinlichkeitsmassenfunktion gemif3 CRF einflieBen. Dieser Zusammenhang wird

durch die nachfolgende Definition 7 repréisentiert.

Definition 7:

Eine (teilweise iibereinstimmende) Merkmalsfunktion f(x, y) ef ist eine reellwer-
tige Funktion in dem Intervall [0,1] in Abhédngigkeit von einer Sequenz an Beobach-
tungen x und einer Klasse (d.h. einem Angriff) y €y aus einer Menge an vorgegebe-

nen Angriffen y. Der Wert einer solchen Funktion wird Ubereinstimmungsgrad ge-
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nannt und durch die oben beschriebene Fusionsfunktion des toleranten Musterver-

gleichs wie folgt bestimmt:

f( ) {F'(p(x)) falls das Merkmal f, dem Angriff zugeordnet ist
\XV)=
SOnSt

Die Abhingigkeit der Merkmalsfunktion f; von y ergibt sich dabei durch die Zuord-
nung der entsprechenden Muster zu dem Angriff, wobei diese Zuordnung fiir jeden
Angriff unterschiedlich ist, was weiter unten nochmals an einem Beispiel verdeut-
licht wird. Gemal der obigen Formel existiert fiir jede Kombination eines Musters

mit einem Angriff eine Merkmalsfunktion f, ef. Der Wert dieser Funktion ent-

spricht dem AhnlichkeitsmaB F* des Musters in Bezug auf die Beobachtung x, falls
das Muster zu dem entsprechenden Angriff gehort. Ist dies nicht der Fall, ist das ent-

sprechende Merkmal 0. Jede Merkmalsfunktion ist dabei genau einem Angriff zuge-

ordnet. Es gibt somit |y|><|p| mogliche Merkmalsfunktionen. Durch eine fortlaufende

Indizierung der Merkmalsfunktionen werden schrittweise fiir jeden Angriff yy, y2, ...
die Merkmalsfunktionen der Reihe nach den einzelnen Mustern pi, p,, ... zugeord-
net, wodurch sich die entsprechende Zuordnung der Merkmalsfunktionen zu den
Angriffen ergibt. Dies wird durch die nachfolgende Tabelle 2 verdeutlicht, welche
zwei Angriffe yi, y2 und zweil Muster p; und p, enthélt. Wie man erkennt, sind die
Merkmalsfunktionen f; und f; dem Angriff y; zugeordnet und die Merkmalsfunktio-
nen f3 und f4 dem Angriff y,.
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Tabelle 2:
passt auf D P
falls y = y, f(xy)=F'(p(x)) f(x3)=F'(p.(x))
fallsy =y, f(xy)=F'(p(x)) fi(xy)=F'(p,(x))

In der hier beschriebenen Ausfiihrungsform wird basierend auf der Ermittlung der
obigen Wahrscheinlichkeitsverteilungen fiir entsprechende Hypothesen ein sog. Hy-
pothesenpool gebildet, in dem die Hypothesen fiir verschiedene Sequenzen an Be-
obachtungen basierend auf entsprechend ermittelten Priorititswerten angeordnet
sind. Je hoher der Prioritdtswert ist, desto wahrscheinlicher ist es, dass fiir die ent-
sprechende Sequenz an Beobachtungen ein geféhrlicher Angriff vorliegt. Die Ermitt-
lung geeigneter Priorititswerte wird weiter unten ndher beschrieben. Im Hypothe-
senpool werden somit die Hypothesen mit den hochsten Prioritdten gehalten, wobei
Hypothesen mit geringen Prioritidten im Pool nach unten wandern und schlielich
verworfen werden. In jedem neuen Zeitschritt wird eine neue Hypothese (mit exakt
einer Beobachtung) fiir die neue Beobachtung generiert. Ferner wird jede Hypothese
in dem Hypothesenpool kopiert und durch die neue Beobachtung erweitert. Dies
fiihrt dazu, dass der Hypothesenpool die Menge der momentanen Hypothesen plus
der zusétzlichen neuen Hypothesen enthélt. Falls der Hypothesenpool eine vorgege-
bene Anzahl an Hypothesen tliberschreitet, werden die Hypothesen mit den gerings-
ten Priorititen aus dem Pool entfernt, um den Rechenaufwand zu begrenzen. In einer
Realisierung der Erfindung werden fiinf Listen mit maximal fiinf Hypothesen in je-
der Liste betrachtet, wobei jede Liste eine Hypothese mit einer vorbestimmten Lange
betrifft. D.h., die erste Liste enthélt alle Hypothesen mit nur einer Beobachtung, die
zweite Liste alle Hypothesen mit zwei Beobachtungen usw. Wird eine Hypothese aus
der ersten Liste um eine Beobachtung erweitert, wandert diese Hypothese in die
zweite Liste aufgrund der groBeren Linge. Nach jedem Zeitschritt werden die

schlechtesten Hypothesen gemédll den geringsten Prioritdtswerten aus jeder Liste her-
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ausgeworfen, so dass in der Liste immer nur fiinf Hypothesen verbleiben. Dies ist

nochmals beispielhaft an nachfolgender Tabelle 3 verdeutlicht.

5 Tabelle 3:
Position | Hypothese (Lidnge 1) | Prioritit | Hypothese (Lange 2) | Prioritit
1 {x2} 0,5 {x1, X2} 1,0
2 {x1} 0,3 {x1, X3} 0,9
3 {x3} 0,2 {Xs, X6} 0,8
4 {xa} 0,2 {x1, X6} 0,5
5 {Xs} 0,2 {x3, X5} 0,3
verwerfen | {xs} 0,1 {x1, x4} 0,2

Optional kann ein Faktor verwendet werden, geméfl dem die Prioritdt von &dlteren
10 Hypothesen herabgesetzt wird. Ferner kann ggf. die GroBle des Hypothesenpools
dynamisch vergroBert bzw. verkleinert werden, um hierdurch den Rechenaufwand an

die verfiigbaren Ressourcen anzupassen.

Die Einfiihrung der obigen Hypothesen ermoglicht es, ggf. zeitliche Verkniipfungen
15  bzw. Operatoren im Rahmen der Ontologie zu verwenden. Auf diese Weise konnen
Abhingigkeiten iiber die Zeit beriicksichtigt werden. Zum Beispiel kann ein fehlge-
schlagener Versuch eines Logins kritischer eingestuft werden, wenn zuvor ein Port-

scan erfolgt ist. Es konnen dabei drei zeitliche Operatoren beriicksichtigt werden:

20 - Der Operator ,,momentan*: Dieser Operator bildet eine semantische Aussage

auf eine momentane Gruppe von Beobachtungen ab.
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- Der Operator ,,vorher (bezeichnet mit prev): Gemal diesem Operator wird

eine semantische Aussage auf eine Gruppe von Beobachtungen zum vorherge-

henden Zeitpunkt abgebildet. Falls y(x,) die semantische Aussage fiir die Be-

obachtungsgruppe x; zum Zeitpunkt t ist, so gilt prev (7/(xZ )) =y (xH) .

- Der Operator ,,vorvorher” (bezeichnet mit pprev): Gemill diesem Operator
wird eine semantische Aussage auf Gruppen von Beobachtungen zu mehreren

vorhergehenden Zeitpunkten im Sinne einer Disjunktion abgebildet. Falls

7(x,) die Aussage fiir die Beobachtungsgruppe x; zum Zeitpunkt t ist, so gilt
pprev(;f(xl)) =7(x)v---vy(x_,). Aufgrund der obigen Fusionsfunktion F’

ist dies dquivalent zu pprev(y(x,)) =max/ | y(x,) .

Es gibt eine maximale Menge von Beobachtungen, welche zu einer Hypothese geho-
ren, um hierdurch den Rechenaufwand des obigen pprev-Operators nicht zu grof3

werden zu lassen.

Der oben beschriebene Hypothesenpool kann nunmehr in geeigneter Weise tiber eine
Benutzerschnittstelle ausgegeben werden, so dass ein Benutzer durch einen entspre-
chenden Prioritdtswert dariiber informiert wird, wie wahrscheinlich fiir entsprechen-
de Sequenzen an Beobachtungen ein Angriff vorliegt. Um diese Prioritdtswerte zu
ermitteln, muss bereits ein trainiertes CRF vorliegen. Hierfiir werden entsprechende
Trainingsdaten bendétigt, und im Folgenden wird erldutert, wie diese Trainingsdaten
bestimmt werden kdnnen. Die Trainingsdaten kdnnen a priori durch einen Experten
vorgegeben werden und anschlieBend wihrend der Laufzeit durch neue Beispiele in
der Form von Beobachtungen erginzt werden. Die Trainingsdaten werden dabei tiber
Matrizen beschrieben, welche fiir vorbestimmte Angriffe angeben, ob diesem Angriff
ein Muster zugeordnet werden kann bzw. nicht zugeordnet werden kann bzw. ob
keine Information hinsichtlich der Zuordnung des Musters zum Angriff vorliegt. Ein

Beispiel einer solchen Matrix ist die nachfolgende Tabelle 4.
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Tabelle 4:
P D D5 Bedrohung
Vi m —m —m d
v2 —m m u n

Diese Matrix beruht auf Expertenwissen, wobei die einzelnen Spalten die verschie-
denen Mustern p; bis ps und die Zeilen verschiedene Angriffe y; und y, bezeichnen.
Durch einen entsprechenden Eintrag m wird dabei eine Zuordnung bzw. Uberein-
stimmung des entsprechenden Musters mit dem Angriff spezifiziert, wohingegen
—m eine Nicht-Zuordnung bzw. Nicht-Ubereinstimmung des entsprechenden Mus-
ters mit dem Angriff festlegt. u bezeichnet dabei, dass keine Information hierzu vor-
liegt. In der hier beschriebenen Ausfithrungsform werden die einzelnen Angriffe fer-
ner dahingehend charakterisiert, wie gefédhrlich sie sind. n bezeichnet dabei einen
normalen Betrieb des Computernetzes und somit einen gutartigen Angriff, s einen

verddchtigen Angriff und d einen gefahrlichen Angriff.

Die Tabelle kann durch Experten weiter ergdnzt werden. Der Wert u wird hierbei
benotigt, wenn neue Muster und Angriffe hinzugefiigt werden. Wird beispielsweise
ein neues Muster p4 und ein neuer Angriff y; hinzugefiigt, ergibt sich eine Erweite-

rung der Matrix, die in nachfolgender Tabelle 5 wiedergegeben ist:

Tabelle 5:
D D, Ds Py Bedrohung
V1 m —m —m u d
V2 —m m u u n
V3 u u u m S
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Um die Trainingsdaten nunmehr in geeigneter Weise zum Lernen der Conditional
Random Fields (d.h. der entsprechenden Gewichte A;) zu beriicksichtigen, werden fiir
die Matrix aus Trainingsdaten in an sich bekannter Weise entsprechende gemeinsa-
me Wahrscheinlichkeiten ermittelt, welche in dem Trainings-Algorithmus verwendet
werden. Als Trainings-Algorithmus wird der an sich bekannte Improved-Iterative-

Scaling-Algorithmus eingesetzt, der in der Druckschrift [3] beschrieben ist.

Im Folgenden wird die Berechung der entsprechenden gemeinsamen Wahrschein-
lichkeiten aus Trainingsdaten kurz umrissen. Es wird ein Satz T von Trainingsbei-
spielen betrachtet. Jede Reihe der entsprechenden Matrix aus Trainingsdaten repré-
sentiert ein Trainingsbeispiel. Jedes Trainingsbeispiel 7 € T enthélt eine Liste an
Mustern mit den entsprechenden Werten m, —m bzw. u, welche durch die Variable
v reprasentiert werden. Die dem jeweiligen Trainingsbeispiel zugeordneten Angriffe
werden durch die Variable y reprisentiert. In der folgenden Tabelle 6 ist ein Beispiel

eines Satzes von Trainingsbeispiclen wiedergegeben:

Tabelle 6:
TeT v y
T, {plzm,pzz_'m,l%:u} {yZ}
T, {plzm,l?zzm,l%:“} {yl}
T {p.=m,p,=u,p,=m) )
Es  wird angenommen, dass zwei  Sdtze von = Muster-Werten

v={p, ={m,—m,u},...,p, = {m,—m,u}} (d.h. die Substitution der Beobachtungen
durch entsprechende Werte m, —m bzw. u) dann und nur dann 4quivalent sind
(v=V"), wenn gilt:

—(Ji((p,ev=map' evi=—m)v(p ev=—mAp' €V =m)))
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Die Muster-Werte v konnen aus einer Beobachtung x fiir einen Satz von Mustern p

wie folgt extrahiert werden:
v(x)= {p1 (x)ep= ,u(p1 (x)) e{m,—m},...,p,(x)ep= ,u(pn (x)) S {m,—m}}
wobei

,u(p(X)) _ {m falls F'(p(x)) =1,

—m sonst

Die empirische Wahrscheinlichkeit f)(x), welche im Improved-Iterative-Scaling-

Algorithmus verwendet wird, wird wie folgt berechnet:

|{V’ S T|V' =v(x)e T}
7]

p(x)=

Die empirische gemeinsame Wahrscheinlichkeit ﬁ(x, y) wird bestimmt durch

Ny, T,x)

T , wobei N(y,T,x) die Anzahl des Auftretens von y mit dem dquivalenten

Muster-Wert v(x)in dem Satz T an Trainingsbeispiclen ist.

Diese Wahrscheinlichkeiten werden in dem Gradienten des Improved-Iterative-
Scaling-Algorithmus verwendet, um die Gewichte des Conditional Random Fields zu
bestimmen. Zwecks ndherer Ausfilhrung des Improved-Iterative-Scaling-

Algorithmus wird auf Druckschrift [3] verwiesen.

Wie bereits erwihnt, kann die obige Matrix aus Tabelle 4 bzw. 5 immer weiter durch
Expertenwissen ergidnzt werden. Jedoch zeigen unspezifizierte Werte u an, dass in
einem solchen Fall kein entsprechendes Merkmal generiert wird. Gema8 Tabelle 5
konnen die Muster p;, p2 und ps fiir den Angriff ys erfiillt sein oder nicht. ys wird
dabei auch fiir Musterkombinationen von y; und y, betrachtet, was wenig informativ

ist, da y3 in den meisten Fillen nicht ausgeschlossen werden kann. Durch Hinzufu-
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gen von Expertenwissen bzw. Referenzdaten aus Beobachtungen kénnen die diskri-

minativen Eigenschaften von y; erhéht werden.

Im Folgenden bezeichnet |y| die Menge an vorgegebenen Angriffen und |p| die

Menge an Mustern. Das Hinzufiigen eines neuen Angriffs kann den Aussagegehalt

der Matrix durch entsprechende Bewertungen fiir die |p| Muster verbessern. Das

Hinzufiigen eines neuen Musters ermdglicht es, insgesamt |y| neue Werte flir den

neuen Angriff in die Matrix hinzuzufiigen. Fiir eine gro3e Anzahl an Angriffen und
Mustern kann die entsprechende Ergénzung der Matrix sehr aufwéndig sein. Demzu-
folge ist es vorteilhaft, Referenzdaten zu verwenden, um automatisch entsprechende
Werte in der Matrix zu bestimmen, selbst wenn neue Muster hinzugefiigt werden.
Ferner sind nicht alle Angriffe durch die verwendeten IDS-Systeme bzw. Muster
unterscheidbar. Dies kann dadurch beriicksichtigt werden, dass Trainingsdaten hin-
zugefiigt werden, welche statistisch interpretiert werden. Zum Beispiel kann p; nur in

25 % der Fille y; zugeordnet sein und in 75 % der Fille nicht y; zugeordnet sein.

Stehen Referenzdaten in der Form von bereits vorhandenen Sequenzen von Beobach-
tungen zur Verfiigung, kénnen Trainingsdaten iiber eine Interaktion mit einem Be-
nutzer generiert werden. Dabei gibt ein Benutzer fiir die entsprechende Sequenz an
Beobachtungen ein, welchen Angriff bzw. welche Angriffe er dieser Sequenz zuord-
net. AnschlieBend wird fiir die Sequenz mit dem oben beschriebenen toleranten Mus-
tervergleich abgeleitet, welche Muster mit dieser Sequenz zu 100 % {ibereinstimmen
(AhnlichkeitsmaB von 1). Fiir diese Muster wird dann der entsprechende Wert m fiir
die vom Benutzer spezifizierten Angriffe in der Matrix hinterlegt. Fiir Muster, die
nicht bzw. nur teilweise libereinstimmen, wird der Wert —m in der Matrix hinter-

legt.

Gegebenenfalls besteht auch die Moglichkeit, dass der Benutzer in dem obigen An-
notationsprozess, bei dem er fiir eine Sequenz von Beobachtungen entsprechende

Angriff spezifiziert, automatisch unterstiitzt wird. Dabei kann die obige Wahrschein-
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lichkeitsverteilung Pr( y|x) genutzt werden. Ein entsprechender Vorschlag

val(y,x) fiir eine Annotation, gemi$ der fiir eine Beobachtung x ={x,,...,x

.} ein

vorbestimmter Angriff festgelegt wird, kann wie folgt bestimmt werden:

1
max Pr(y |x) + sz:y Pr(y |x)

2

—m sonst

val(yey,x): m V>

Im Rahmen dieser Ausfithrungsform wird der Benutzer iiber eine entsprechende Be-
nutzerschnittstelle gefragt, ob er den rechnergestiitzt generierten Vorschlag annch-

men mochte oder Zuweisungen der Angriffe verdndern méchte. Die Berechnung von

val(y,x) beriicksichtigt, dass mehrere Angriffe fiir eine gegebene Beobachtung

moglich sein kénnen. Dies ist jedoch nur eine Heuristik, um den Benutzer zu unter-
stiitzen. Die oben beschriecbene Matrix mit den darin enthaltenen Trainingsdaten
muss ferner nicht widerspruchsfrei sein. Die Wahrscheinlichkeit des obigen unspezi-
fischen Werts u wird im Rahmen der Ermittlung der gemeinsamen Wahrscheinlich-
keiten fiir den Trainings-Algorithmus immer mit 1 gezdhlt. Das heilit, beim Zahlen
der Menge von iibereinstimmenden und nicht iibereinstimmenden Mustern werden
die unspezifischen Muster immer mitgezéhlt. Die Wahrscheinlichkeit, dass ein Mus-
ter p mit einem unspezifischen Wert u mit einem Angriff y iibereinstimmt, wird auf
Pr(y, p1 =u) = 1 gesetzt und in Kombination mit den anderen Mustern auf Pr(y, p; =
u, p2) = Pr(y,p2). Die anderen erforderlichen empirischen Wahrscheinlichkeiten, die
fiir das Training benétigt werden, werden auf einfache Weise durch deren relative

Frequenz aus der Matrix abgeleitet.

Wie bereits oben erwihnt, wird das Training der Conditional Random Fields basie-
rend auf dem an sich bekannten Improved-Iterative-Scaling-Algorithmus durchge-
fiihrt. In der hier beschriebenen Ausfiihrungsform wurde dabei als Wertebereich fiir A
[-10;10] festgelegt. Im Rahmen des Algorithmus wird mit A=0 begonnen. Bis zu

einer Konvergenz des Algorithmus wird fiir jedes A; ein sog. Gewichts-Update-Wert
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&; berechnet, mit dem der Wert A; aktualisiert wird (d.h. A= Ai+ 6i). Dabei wird si-
chergestellt, dass A; in dem vorgegebenen Wertebereich bleibt. Zur Berechnung des
Gewichts-Updates wird das Newton-Verfahren verwendet, mit dem die Gradienten-

gleichung aus der Druckschrift [3] gelost wird.

Im Folgenden wird noch dargelegt, wie die oben beschriebenen Priorititen fiir die
einzelnen Hypothesen aus dem Hypothesenpool ermittelt werden kdnnen. Dabei
werden auch die Klassifikationen der einzelnen Angriffe in normale (n), verdiachtige
(s) und gefahrliche (d) Angriffe beriicksichtigt. Die Berechnung der Prioritét basiert

auf probabilistischer Inferenz und wird durch nachfolgende Definition 9 beschrieben.

Definition 9:
Die Prioritéit Pri wird durch den Logarithmus der Wahrscheinlichkeit Pr (iiber CRF

bestimmt) berechnet, wonach die gegebenen Beobachtungen tliber die Zeit t (einer

Hypothese) x ={x,...,x,} als Ganzes zu cinem geféhrlichen oder verdachtigen An-
griff gehéren (d.h. Pr(T =d v T =s|x) = H;zlPr(T =d v T =sl|x,)), geteilt durch die

Wahrscheinlichkeit, dass alle Beobachtungen iiber die Zeit t einen gutartigen Angriff

und somit einen normalen Betriecb des Computernetzes darstellen (d.h.

Pr(T = nlx) = H;ZI Pr(T = n|xl.) ):

Pr(T:d\/T:s|x)+2Pr(T:d|x)j

Pri(x) = log,, ( Pr(7T =n |X)

Dabei bezeichnet T die Menge aller méglichen Bedrohungen T={d, s, n}. Ferner
bezeichnet x; in den bedingten Wahrscheinlichkeiten alle zurtickliegenden Beobach-
tungen (beginnend mit x;) bis zur Beobachtung x;. Die obige Prioritét Pri enthélt eine
spezielle Gewichtung der verdachtigen und gefdhrlichen Bedrohungen. Die auf diese
Weise ermittelte Prioritdt nimmt stark zu bei kleinen Wahrscheinlichkeiten von Be-
obachtungen, die zu normalen (gutartigen) Angriffen gehoren. Sie nimmt ferner fiir

gefahrliche und verddchtige Angriffe zu, jedoch nimmt sie stirker fiir explizite ge-
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fahrliche Angriffe zu. Deshalb bevorzugt der Hypothesenpool gefidhrliche und ver-
déchtige Angriffe gegeniiber normalen Hypothesen, insbesondere wenn gefihrliche

Angriffe auftreten.

Das erfindungsgeméile Verfahren wurde von den Erfindern im Rahmen von Simula-
tionen getestet. Es konnte in der Tat bestétigt werden, dass die mit der obigen Formel
ermittelten Priorititen sehr gut den Sachverhalt widerspiegeln, dass Sequenzen mit

hoher Prioritét gefahrliche Angriffe auf das Computernetz darstellen.

Die im Vorangegangenen beschriebenen Ausfithrungsformen der Erfindung weisen
eine Reihe von Vorteilen auf. Insbesondere wird eine intelligente Korrelation von
Beobachtungen bzw. Ereignissen ermdglicht, die liber statistisch modellierte Regeln
hinausgeht. Im Gegensatz zu herkémmlichen Verfahren kénnen auch bisher nicht
bekannte Angriffssequenzen durch die Abstraktion entsprechender Muster korreliert
und bewertet werden. Dadurch wird eine schnelle Anpassung auf neue Bedrohungen
ermoglicht. Zudem koénnen Erfahrungen von bereits versuchten Angriffen verwendet
werden, um das System einfach unternechmensspezifisch anzupassen. Ein weiterer
Vorteil ist, dass konkretes Angriffswissen in der Form von Beobachtungen nicht
notwendiger Weise vorliegen muss, jedoch optional zur Optimierung des Modells
verwendet werden kann. Dies ermdglicht den Austausch von modelliertem Wissen
auch iiber Unternechmensgrenzen hinweg und die Anpassung an das jeweilige Unter-
nehmen durch konkrete Beobachtungen im Nachhinein. Die Erfindung kann somit

als lernfahiges, abstraktionsfahiges und regel-inspiriertes System angesehen werden.
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Patentanspriiche

1. Verfahren zum rechnergestiitzten Erkennen von Angriffen auf ein Computer-
netz, bei dem:
a) Sequenzen (x) von einer oder mehreren Beobachtungen im Computernetz
detektiert werden,
b) eine jeweilige Sequenz (x) mit Mustern (p1, p2, p3) von jeweils einer oder

mehreren semantischen Aussagen (7,, 75, 7:) aus ciner ontologischen

Wissensbasis (KB) verglichen wird, wobei fiir jedes Muster ein oder meh-
rere AhnlichkeitsmaBe (F”) des Musters (p1, p2, p3) mit einer oder mehre-
ren Gruppen von Beobachtungen aus der jeweiligen Sequenz (x) ermittelt
wird;

¢) fiir eine jeweilige Sequenz (x) basierend auf den AhnlichkeitsmaBen (F’)
der Muster (x) eine oder mehrere Wahrscheinlichkeitsverteilungen (Pr) fiir
eine Mehrzahl von vorgegebenen Angriffen (y) ermittelt werden, wobei ei-
ne jeweilige Wahrscheinlichkeitsverteilung (Pr) die Wahrscheinlichkeiten
des Vorliegens der vorgegebenen Angriffe (y) fiir eine Gruppe von Be-
obachtungen der jeweiligen Sequenz (x) reprisentiert, wobei die Wahr-
scheinlichkeitsverteilung oder Wahrscheinlichkeitsverteilungen (Pr) auf ei-
nem probabilistischen Modell basieren, das mittels Trainingsdaten (TD)
trainiert ist, gemdB denen Muster (pl, p2, p3) aus der Wissensbasis (KB)

mit vorgegebenen Angriffen (y) korreliert werden.

2. Verfahren nach Anspruch 1, bei dem das probabilistische Modell auf Conditio-
nal Random Fields beruht.

3. Verfahren nach Anspruch 1 oder 2, bei dem die AhnlichkeitsmaBe (F’) in
Schritt b) derart bestimmt werden, dass zunichst ermittelt wird, ob ein jeweili-
ges Muster (pl, p2, p3) aus der ontologischen Wissensbasis (KB) mit der ent-

sprechenden Gruppe von Beobachtungen der jeweiligen Sequenz (x) iiberein-
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stimmt, wobei im Falle, dass das jeweilige Muster (p1, p2, p3) mit der Gruppe
von Beobachtungen iibereinstimmt, diesem Muster das maximale Ahnlich-
keitsmal} (F’) mit der Gruppe von Beobachtungen zugeordnet wird, und wobei
im Falle, das das jeweilige Muster (p1, p2, p3) nicht mit der Gruppe von Be-

obachtungen {ibercinstimmt, die semantischen Aussagen (7;, 75, 72 ) in diesem

Muster schrittweise zu allgemeineren Aussagen abstrahiert werden, wobei nach
jedem Abstraktionsschritt die Gruppe von Beobachtungen mit dem aus dem
Abstraktionsschritt resultierenden abstrahierten Muster verglichen wird, wobei
im Falle, dass das abstrahierte Muster mit der Gruppe von Beobachtungen
iibereinstimmt, ein Wert einer Ahnlichkeitsfunktion, der sich fiir das abstrahier-
te Muster ergibt, mit dem Ahnlichkeitsmaf des jeweiligen Musters (p1, p2, p3)
gleichgesetzt wird, wobei der Wert der Ahnlichkeitsfunktion (F*) umso niedri-
ger ist, je allgemeiner das abstrahierte Muster ist, und wobei im Falle, dass kein
abstrahiertes Muster gefunden werden kann, welches mit der Gruppe von Be-
obachtungen (x) iibereinstimmt, dem jeweiligen Muster ein minimales Ahn-

lichkeitsmal} mit der Gruppe von Beobachtungen zugeordnet wird.

Verfahren nach einem der vorhergehenden Anspriiche, bei dem die semanti-
schen Aussagen (y,, 75, 75) der Muster (pl, p2, p3) in der ontologischen Wis-

sensbasis (KB) durch eine Beschreibungslogik repriasentiert werden, welche als
Entitdten Klassen, Relationen, Individuen in der Form von instantiierten Klas-

sen und Variablen in der Form von Stellvertretern fiir mehrere Individuen um-
fasst, wobei cine semantische Aussage (7!, 7., 7)) eine Relation zwischen
zwel Entitdten beschreibt, von denen eine Entitdt ein Individuum oder eine Va-

riable ist, wobei die semantische Aussage oder dic semantischen Aussagen (7, ,

7y, 7») in zumindest einem Teil der Muster (p1, p2, p3) mit cinem oder mehre-

ren Operatoren kombiniert sind, wobei die zur Kombination verwendbaren
Operatoren logische Operatoren und insbesondere die Operatoren UND, ODER

und Negation umfassen.

PCT/EP2012/061410
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Verfahren nach Anspruch 4, bei dem die zur Kombination verwendbaren Ope-

ratoren ferner zeitliche Operatoren umfassen, mit denen eine semantische Aus-
sage (7, 75, 72) fiir eine oder mehrere Beobachtungen auf eine oder mehrere

zeitlich zuriickliegende Beobachtungen abgebildet wird.

Verfahren nach Anspruch 4 oder 5 in Kombination mit Anspruch 3, bei dem in

Schritt b) ein Muster (pl, p2, p3), welches eine oder mehrere Negationen fir
eine oder mehrere Kombinationen von semantischen Aussagen (7, 7, %)

umfasst, vor der Durchfiihrung der schrittweisen Abstraktion basierend auf den
De Morgan’schen Regeln derart gewandelt wird, dass das gewandelte Muster
nur noch eine oder mehrere Negationen fiir eine oder mehrere einzelne seman-

tische Aussagen enthilt, wobei die Abstraktion einer Negation einer semanti-

schen Aussage (7, 75, »3) durch eine Tautologie reprisentiert wird.

Verfahren nach einem der vorhergehenden Anspriiche, bei dem die vorgegebe-
nen Angriffe (y) in bosartige, von unbefugten Dritten durchgefiihrte Angriffe
und in gutartige, den Normalbetrieb des Computernetzes widerspiegelnde An-
griffe kategorisiert werden und einer jeweiligen Sequenz (x) von Beobachtun-
gen ein Prioritdtswert zugewiesen wird, wobei der Prioritdtswert umso grofer
ist, je hoher die Wahrscheinlichkeit ist, dass alle Gruppen von Beobachtungen
der jeweiligen Sequenz (x) zu einem bosartigen Angriff gehdren, und wobei der
Prioritatswert umso niedriger ist, je grofer die Wahrscheinlichkeit ist, dass alle
Gruppen von Beobachtungen der jeweiligen Sequenz (X) zu einem gutartigen
Angriff gehoren, wobei diese Wahrscheinlichkeiten aus den in Schritt ¢) ermit-

telten Wahrscheinlichkeiten bestimmt werden.

Verfahren nach Anspruch 7, bei dem die jeweiligen Sequenzen (x) mit deren
Priorititswerten als Hypothesen (h) in einem Hypothesenpool (HP) iiber eine
Benutzerschnittstelle ausgegeben werden, wobei ein Hypothesenpool (HP) eine

vorbestimmte Anzahl an Hypothesen (h) mit den groften Prioritdtswerten ent-
hélt.

PCT/EP2012/061410
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Verfahren nach einem der vorhergehenden Anspriiche, bei dem das probabilis-
tische Modell in zeitlichen Abstinden mit neuen Trainingsdaten (TD) trainiert
wird, wobei die neuen Trainingsdaten (TD) aus neu detektierten Sequenzen (x)

von Beobachtungen abgeleitet werden.

Verfahren nach Anspruch 9, bei dem die neuen Trainingsdaten (TD) derart er-
mittelt werden, dass filir eine neu detektierte Sequenz (x) iiber eine Benutzer-
schnittstelle eine Eingabe ecines Benutzers abgefragt wird, iber welche der Be-
nutzer die neu detektierte Sequenz (x) als ilibereinstimmend mit einem oder
mehreren vorgegebenen Angriffen (y) spezifiziert, wobei basierend auf dem
Vergleich gemdl Schritt b) libereinstimmende Muster (pl, p2, p3) mit dem
maximalen AhnlichkeitsmaB mit der neu detektierten Sequenz ermittelt werden
und diese iibereinstimmenden Muster (pl, p2, p3) in den neuen Trainingsdaten
(TD) als tbereinstimmend mit dem oder den tiber den Benutzer als tiberein-

stimmend spezifizierten Angriffen eingestuft werden.

Verfahren nach Anspruch 10, bei dem basierend auf den fiir die neu detektierte
Sequenz in Schritt ¢) ermittelten Wahrscheinlichkeitsverteilungen (Pr) dem Be-
nutzer tiber die Benutzerschnittstelle ein Vorschlag fiir die Spezifikation der
neu detektierten Sequenz (x) als libereinstimmend mit einem oder mehreren

vorgegebenen Angriffen (y) ausgegeben wird.

Verfahren nach einem der vorhergehenden Anspriiche, bei dem das probabilis-
tische Modell basierend auf dem Improved-Iterative-Scaling-Algorithmus trai-

niert ist oder trainiert wird.

System zum rechnergestiitzten Erkennen von Angriffen auf ein Computernetz,
umfassend:
- ein Detektionsmittel, um Sequenzen (x) von Beobachtungen im Computer-

netz zu detektieren,;

PCT/EP2012/061410
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- ein Vergleichsmittel, um eine jeweilige Sequenz (x) mit Mustern (pl, p2,
p3) von jeweils einer oder mehreren semantischen Aussagen (7, 75, 73)

aus einer ontologischen Wissensbasis (KB) zu vergleichen, wobei fiir jedes
Muster ein oder mehrere AhnlichkeitsmaBe (F’) des Musters (pl, p2, p3)
mit einer oder mehreren Gruppen von Beobachtungen aus der jeweiligen
Sequenz (x) ermittelt wird,

- ein Berechnungsmittel, um fiir eine jeweilige Sequenz (x) basierend auf den
AhnlichkeitsmafBen der Muster eine oder mehrere Wahrscheinlichkeitsver-
teilungen (Pr) fiir eine Mehrzahl von vorgegebenen Angriffen (y) zu ermit-
teln, wobei eine jeweilige Wahrscheinlichkeitsverteilung die Wahrschein-
lichkeiten der jeweiligen vorgegebenen Angriffen fiir eine Gruppe von Be-
obachtungen der jeweiligen Sequenz (x) repréisentiert, wobei die Wahr-
scheinlichkeitsverteilung oder Wahrscheinlichkeitsverteilungen (Pr) auf ei-
nem probabilistischen Modell basieren, das mittels Trainingsdaten (TD)
trainiert ist, gemdfl denen Muster (pl, p2, p3) aus der Wissensbasis (KB)

mit vorgegebenen Angriffen (y) korreliert werden.

System nach Anspruch 13, welches derart ausgestaltet ist, dass mit dem System

ein Verfahren nach einem der Anspriiche 2 bis 12 durchfiihrbar ist.

Computerprogrammprodukt mit einem auf einem maschinenlesbaren Triger
gespeicherten Programmcode zur Durchfiihrung eines Verfahrens nach einem
der Anspriiche 1 bis 12, wenn der Programmcode auf einem Computer ausge-

fuhrt wird.

Computerprogramm mit einem Programmcode zur Durchfiihrung eines Verfah-
rens nach einem der Anspriiche 1 bis 12, wenn der Programmcode auf einem

Computer ausgefiihrt wird.
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